PHP – Analizator logów serwera
Oct 20, 2026
Na czym polega zadanie
Administrator serwera dostał plik server.log z zapisem zdarzeń: logowania, wylogowania, wgrywanie i usuwanie plików. Część linii w pliku jest uszkodzona. Twoim zadaniem jest napisać skrypt index.php, który:
1. bezpiecznie wczytuje plik i zgłasza czytelny błąd, jeśli się nie da,
1. odrzuca błędne linie i zapamiętuje, dlaczego zostały odrzucone,
1. liczy zdarzenia według typu,
1. wskazuje adresy IP z podejrzanie dużą liczbą nieudanych logowań (możliwy atak),
1. wyświetla raport w przeglądarce i zapisuje go do pliku w katalogu raporty/.
W skrypcie wykorzystasz zmienne i stałe, typy danych, instrukcje warunkowe i pętle, własne funkcje, datę i czas, łańcuchy znaków z wyrażeniami regularnymi, tablice, operacje na plikach i katalogach oraz obsługę wyjątków.
Efekt końcowy
Po uruchomieniu skryptu w przeglądarce (dane w tabelach HTML) powinieneś zobaczyć:
[bookmark: bongo_lang_text_1]Raport z analizy logów (wygenerowano: 20.10.2026 12:00)
Wczytano linii: 15 | Odrzucono: 2 | Poprawnych: 13
Zdarzeń z ostatnich 24 godzin: 6

Odrzucone linie:
- linia 10: błędny adres IP
- linia 14: zła liczba pól

Typ zdarzenia   Opis                  Liczba
LOGIN_FAIL      Nieudane logowanie    6
LOGIN_OK        Udane logowanie       3
LOGOUT          Inne                  2
FILE_UPLOAD     Inne                  1
FILE_DELETE     Inne                  1

Adres IP        Nieudane próby   Status
192.168.1.66    5                ALARM
10.0.0.5        1                OK
Dodatkowo w katalogu raporty/ powstaje plik raport_2026-10-20.txt z tym samym raportem w wersji tekstowej. Po zmianie nazwy pliku logów zamiast raportu widzisz komunikat o błędzie, a skrypt kończy się spokojnie, bez ostrzeżeń PHP.
Treść komunikatów może się nieco różnić. Liczby i statusy muszą się zgadzać.
Zasady pracy
· Masz 45 minut, z czego na pracę przy kodzie około 35. Etapy 1–5 są podstawą, etapy 6–8 dokończ, jeśli zdążysz.
· Pracuj w jednym pliku index.php. Po każdym etapie uruchom skrypt i sprawdź efekt, zanim przejdziesz dalej.
· Kodu nie dostajesz gotowego. Jeśli nie pamiętasz nazwy funkcji, zajrzyj do dokumentacji na php.net lub do notatek.
· Do karty oceny (ostatnia część) wklejasz swój końcowy kod i zrzuty ekranu. Zrób je na bieżąco, po każdym ważnym etapie.
Przygotowanie
Utwórz w katalogu serwera (np. htdocs) taką strukturę. Katalog raporty/ powstanie później z poziomu skryptu, nie twórz go ręcznie.
[bookmark: bongo_lang_text_2]analizator/
  logi/server.log
  index.php
Do pliku logi/server.log wklej dokładnie tę zawartość (format linii: data;ip;zdarzenie;użytkownik). Nie poprawiaj niczego, błędne linie są celowe:
[bookmark: bongo_lang_text_3]2026-10-19 08:15:02;192.168.1.10;LOGIN_OK;anna
2026-10-19 08:20:41;192.168.1.66;LOGIN_FAIL;admin
2026-10-19 08:20:55;192.168.1.66;LOGIN_FAIL;admin
2026-10-19 08:21:07;192.168.1.66;LOGIN_FAIL;root
2026-10-19 08:21:30;192.168.1.66;LOGIN_FAIL;root
2026-10-19 09:02:13;192.168.1.12;LOGIN_OK;marek
2026-10-19 09:45:00;192.168.1.12;FILE_UPLOAD;marek
2026-10-19 22:10:45;10.0.0.5;LOGIN_FAIL;kasia
2026-10-20 07:55:19;192.168.1.10;LOGOUT;anna
2026-10-20 08:03:33;192.168.1;LOGIN_OK;ola
2026-10-20 08:30:00;10.0.0.5;LOGIN_OK;kasia
2026-10-20 09:12:48;192.168.1.66;LOGIN_FAIL;admin
2026-10-20 10:00:10;192.168.1.12;LOGOUT;marek
uszkodzona linia bez separatorow
2026-10-20 11:20:05;10.0.0.5;FILE_DELETE;kasia
Uruchom skrypt tak jak na poprzednich zajęciach (XAMPP albo php -S localhost:8000 w katalogu analizator) i otwórz index.php w przeglądarce.
Etapy zadania
Etap 1. Start: zmienne, stałe, typy
· Utwórz index.php. Na początku dodaj komentarz z imieniem i nazwiskiem oraz opisem celu skryptu.
· Ustaw strefę czasową: date_default_timezone_set('Europe/Warsaw');
· Zdefiniuj stałe: PLIK_LOGOW (ścieżka do pliku logów) oraz PROG_ATAKU (wartość 3).
· Zdefiniuj zmienną $teraz jako strtotime('2026-10-20 12:00:00'). To nasza stała "chwila obecna", dzięki niej wynik jest taki sam u wszystkich.
· Wypisz echo nagłówek raportu. Sprawdź var_dump(PROG_ATAKU) i zapisz w karcie oceny, jakiego typu jest ta wartość.
Sprawdź: w przeglądarce widać nagłówek i wynik var_dump.
Etap 2. System plików i wyjątki
· Zdefiniuj funkcje (etapy 4 i 6) na górze pliku, a całą pozostałą logikę skryptu od tego etapu do końca umieść w bloku try { ... } catch (Exception $e) { ... } finally { ... }.
· W try sprawdź, czy plik z PLIK_LOGOW istnieje (file_exists). Jeśli nie, rzuć wyjątek: throw new Exception('Brak pliku logów: ...').
· Sprawdź, czy istnieje katalog raporty/ (is_dir). Jeśli nie, utwórz go (mkdir).
· W catch wypisz komunikat z $e->getMessage(). W finally wypisz "Koniec działania skryptu".
Sprawdź: (1) po uruchomieniu pojawia się katalog raporty/; (2) po zmianie nazwy server.log widzisz komunikat błędu i linię z finally, bez ostrzeżenia PHP; (3) po przywróceniu nazwy finally też się wykonuje.
Etap 3. Odczyt pliku
· Wczytaj wszystkie linie pliku do tablicy $linie, bez znaków końca linii i bez pustych linii. Zajrzyj do opcji (flag) funkcji file().
· Wypisz liczbę wczytanych linii. Powinno być ich 15.
Etap 4. Łańcuchy, wyrażenia regularne, wyjątki
· Napisz funkcję parsujLinie(string $linia): array. Rozbija linię po średniku (explode) i:
· jeśli części nie jest dokładnie 4, rzuca InvalidArgumentException('zła liczba pól'),
· jeśli IP nie pasuje do wzorca "liczby.liczby.liczby.liczby" (preg_match), rzuca InvalidArgumentException('błędny adres IP'),
· w przeciwnym razie zwraca tablicę asocjacyjną z kluczami data, ip, typ, user.
· W pętli foreach po $linie wywołaj funkcję w bloku try. Poprawne wyniki dopisz do tablicy $zdarzenia. W catch zwiększ licznik odrzuconych i dopisz do tablicy $bledy tekst w stylu "linia 10: błędny adres IP" (numer linii w pliku liczymy od 1).
Sprawdź: odrzucone są 2 linie, poprawnych jest 13, a lista pokazuje powód każdej z nich.
Etap 5. Operacje na tablicach
· Policz zdarzenia według typu: tablica typ => liczba. Posortuj ją malejąco według liczby (arsort).
· Policz nieudane logowania (LOGIN_FAIL) dla każdego IP: tablica ip => liczba.
· Wyłuskaj te IP, których liczba prób jest większa lub równa PROG_ATAKU (array_filter).
Wskazówka: zanim zrobisz ++ na kluczu, który mógł jeszcze nie istnieć, pomoże operator ??.
Sprawdź: LOGIN_FAIL = 6, LOGIN_OK = 3; IP 192.168.1.66 ma 5 prób i jest jedynym podejrzanym.
Etap 6. Własne funkcje (dla szybszych)
· Napisz funkcję czyPodejrzany(int $liczbaProb): bool, która porównuje liczbę prób z PROG_ATAKU. Użyj jej w etapie 5 zamiast porównania wprost.
· Napisz funkcję etykietaTypu(string $typ): string z instrukcją switch. LOGIN_FAIL zwraca "Nieudane logowanie", LOGIN_OK zwraca "Udane logowanie", pozostałe typy zwracają "Inne".
Etap 7. Data i czas (dla szybszych)
· Dla każdego zdarzenia zamień data na timestamp (strtotime).
· Policz zdarzenia z ostatnich 24 godzin względem $teraz.
· Wypisz datę wygenerowania raportu w formacie 20.10.2026 12:00 (date z $teraz).
Sprawdź: zdarzeń z ostatnich 24 godzin jest 6.
Etap 8. Raport: HTML i plik (dla szybszych)
· Wyświetl w HTML tabelę typów zdarzeń (typ, opis z etykietaTypu, liczba). Użyj składni alternatywnej: foreach: ... endforeach.
· Wyświetl tabelę adresów IP z kolumną "Status". Użyj operatora warunkowego ? :, który zwraca "ALARM" lub "OK".
· Zbuduj tekstową wersję raportu i zapisz ją do raporty/raport_RRRR-MM-DD.txt (datę do nazwy pobierz funkcją date z $teraz). file_put_contents zwraca false przy błędzie. Sprawdź to i rzuć RuntimeException('Nie udało się zapisać raportu').
· Sprawdź, czy plik się utworzył (file_exists) i wypisz informację o tym.
Sprawdź: w katalogu raporty/ jest plik raport_2026-10-20.txt, a w przeglądarce widzisz pełny raport zgodny z częścią "Efekt końcowy".
Typowe błędy, pytania i rozszerzenie
Typowe błędy do uniknięcia
· Nieprzycięty znak końca linii (\n) na końcu wczytanej linii.
· Mieszanie = (przypisanie) z == i === (porównanie).
· Zwiększanie licznika (++) na kluczu tablicy, który jeszcze nie istnieje.
· Pusty blok catch, który połyka wyjątek bez komunikatu. Wtedy skrypt "nic nie robi" i nie wiadomo dlaczego.
Pytania końcowe (odpowiedz w karcie oceny, 1–2 zdania)
1. Jakiego typu jest wartość stałej PROG_ATAKU według var_dump?
1. Dlaczego odrzucanie błędnych linii robimy przed liczeniem, a nie po?
1. Czym różni się == od === i gdzie mogło to zaważyć w Twoim kodzie?
1. Po co użyliśmy stałej PROG_ATAKU, zamiast wpisać 3 w kodzie?
1. Czym różni się catch (Exception $e) od zwykłego if, kiedy sprawdzamy, czy plik istnieje?
1. Co dzieje się z blokiem finally, gdy wyjątek zostanie rzucony? A gdy nie?
Rozszerzenie (dla najszybszych)
· Popraw wyrażenie regularne tak, aby odrzucało IP z oktetem większym niż 255.
· Utwórz własną klasę NieprawidlowaLiniaException extends Exception i zrób osobne catch dla niej oraz dla ogólnego Exception.
· Zapisz osobny raport dla każdego użytkownika.
Karta oceny
Imię i nazwisko: ................................  Klasa: ..........  Data: ..........
Wypełnij kartę i odeślij ją nauczycielce (zrzuty ekranu wklejasz bezpośrednio pod opisem każdego zrzutu).
A. Zrzuty ekranu
Zrzut 1. Etap 1. Nagłówek i wynik var_dump(PROG_ATAKU).
[wklej zrzut ekranu]
Zrzut 2. Etapy 3–5. Liczba wczytanych linii, liczba odrzuconych linii z powodami, zliczone typy zdarzeń i IP.
[wklej zrzut ekranu]
Zrzut 3. Etap 2. Komunikat z wyjątku i linia z finally po zmianie nazwy pliku server.log. W zrzucie ma być widoczna zmieniona nazwa pliku (np. w eksploratorze).
[wklej zrzut ekranu]
Zrzut 4. Etapy 6–8. Pełny raport w przeglądarce (tabele, status ALARM/OK, liczba zdarzeń z 24 godzin).
[wklej zrzut ekranu]
Zrzut 5. Etap 8. Zawartość katalogu raporty/ z plikiem raport_2026-10-20.txt oraz podgląd jego treści.
[wklej zrzut ekranu]
Jeśli nie zdążyłeś z jakimś etapem, napisz pod odpowiednim zrzutem "nie wykonano".
B. Mój kod
Wklej cały końcowy kod pliku index.php (także wtedy, gdy działa tylko część etapów):
[bookmark: bongo_lang_php_4]<?php
// wklej tutaj swój kod
C. Odpowiedzi na pytania końcowe
1. ......................................................................
1. ......................................................................
1. ......................................................................
1. ......................................................................
1. ......................................................................
1. ......................................................................
D. Ocena (wypełnia nauczyciel)
	Etap
	Co oceniamy
	Max
	Punkty

	1
	Komentarz, stałe, zmienne, poprawne echo, var_dump i odpowiedź o typie
	2
	

	2
	file_exists, mkdir, throw przy braku pliku, try/catch/finally działa
	3
	

	3
	Poprawne wczytanie linii (15, bez \n)
	2
	

	4
	parsujLinie z explode i preg_match, wyjątki łapane w pętli, 2 odrzucone linie z powodami
	4
	

	5
	Zliczanie typów i IP, arsort, array_filter, wyniki zgodne z wzorem
	3
	

	6
	Funkcje czyPodejrzany i etykietaTypu z typami i return
	2
	

	7
	strtotime, date, wynik 24 h = 6
	1
	

	8
	Składnia alternatywna, operator ? :, zapis pliku z kontrolą błędu
	3
	

	
	Razem
	20
	


Punkty za odpowiedzi na pytania końcowe: ...... / 6 (po 1 pkt za pytanie, punkty dodatkowe, nie wliczają się do 20)
Punkty za rozszerzenie: ...... (punkty dodatkowe)
Uwagi nauczycielki:
......................................................................
