JAK DZIAtAJA FORMULARZE

Odczyt danych metodami POST i GET



Metody przesytania

POST

<form action="" method="POST">..

- Dane przesytane w tresci zgdania
HTTP, nie'sg widoczne w URL-u.

METODA UKRYTA

Dane zapisujg sie w tablicy
superglobalnej S_POST

GET

<form action="" method="GET">..

Dane s3 dofgczane do URL-a w
formacie ?klucz=wartosc&klucz2-=... .

 METODA JAWNA

Dane zapisujg sie w tablicy
superglobalnej S GET



Budowa prostego formularza

[mie: |

Nazwisko: |

Wiadomeosc:

Pteé: ) Kobieta () Mezczyzna ()

| Zapisz-|

E < - V— —— 4 — i ————

form action="" method="GET"

Imie: <input type="text" name="imie"
Nazwisko: <input type="text" name="nazwisko"

WiadomoscC: <textarea name="wiadomosc" cols="30"
rows="10" textarea

Piec:
input type="radio" name="plec" value="k"> Kobieta
input type="radio" name="plec" value="m"> Mezczyzna
input type="radio"” name="plec" value="i"> Inne

input type="submit" value="Zapisz" name="przycisk"

form



Znaczenie nhame

<form action="" method="GET">

Imie: <input type="text" name="imie" />
Nazwisko: <input type="text" name="nazwisko" />

WiadomoscC: <textarea name="wiadomosc" cols="30"
-rows="10"></textarea>

Piec: |
<input type="radio" name="plec™ value="k"> Kobieta .

<input type="radio" name="plec"™ value="m"> Mezczyzna

<input type="radio" name="plec™ value="1i"> Inne
<input type="submit" value="Zapisz" name="przycisk" />

</form}'

— = e — =

name pozwala na
identyfikacje elementéw w
tablicy superglobalne;

$ POSTIlubs$ GET

podan'e nazwy stajg sie
indeksami w tablicy



I gdzie te dane? - jak wyglada tablica $ GET

form action="" method="GET"

p>Imie: <input type="text"” name="1imle=

p>Nazwisko: <input type="text"” name="nazwisko’ D

p>WiadomoscC: <textarea name="wladomasc” cols="30" rowms< [iIT'I:I..E'] =» Jan

p>Plec: [nazwizko] =» Kowalski
input type="radio"” name="plec’| value="k"> Kobieta . i r ; s
. e I o [wiadomosc] =» tresc wiadomosci
input type="radio"” name="plec T vatwe—m——leZczyzng
input type="radio” name="plecl value="i"> Inne [I'J]-E":] > m

p [przycisk

input type="submit” value="7apisz" name="przycisk”
form

A tak to wyglada w URL'u

localhost/zajecia/formularze/prosty/form_simple.php?imie=Jan&nazwisko=Kowalski&wiadomosc=tres¢ +wiadomosci@plec=m&przycisk=Lapisz



 Jak podejrze¢ tablice superglobalng

E——

<?php

echo "<pre>";
print_r(value: $ GET);
echo "</pre>";

-

r>

Array
(

[imie] => Jan

[nazwisko] =» Kowalski
[wiadomosc] =» tresc wiadomosci
[

[

plec] => m
przycisk] =» Zapisz

<?php

echo "<pre>";

var _dump(value: $ GET);
echo "</pre>";

?>

array(5) {

["imie" ]=>

string(3) "Jan"
["nazwisko"]=>
string(8) "Kowalski™
["wiadomosc"]=>

string(19) "tresc wiadomosci"

["plec"]=>
string(1) "m"
["przycisk"]=>»
string(6) "Zapisz"

Uzycie znacznikow
<pre></pre> pozwala na

czytelniejsze wyswietlenie

tablicy, bez nich wynik
wyswietlony zostanie w
jednej linii




~Wyéwietlanie"elémentéw tablicy $ GET lub $ POST-

$_POST ‘ $_GET
<?php > ' | <?php
echo $ POST[ 'nazwa_indeksu’ ]; echo $ GET[ 'nazwa_indeksu'];
2> ' 2> |
np.echo $ POST['imie']; np.echo $_GET[ "nazwisko'];
/ -

nazwa tablicy
(z gory okreslona)

imie] =>-34an
nazwisko] =» Kowalski

plec] =» m

[
[
[wiadomosc] =»> tresc wiadomosci
[
[przycisk] =» Zapisz




Co z wielokrotnym wyborem? checkbox 1 select
multiple

p>Ulubione jedzenie:
input type="checkbox"
input type="checkbox"
input type="checkbox"
input type="checkbox"
input type="checkbox"
input type="checkbox"

"pizza"» pizza A . . =1 i
“bigos"> bigos Jezeli mamy mozliwosc
ety tody zaznaczenia wielu opcji —
"zurek”> zurek WI’ZUCamYJe do tab||cy

name =" nazwa_tablicy[ ]"

Array
(

option value=" PFP PHP</option [food] =» Array

option wvalue="sport">sport</option : (

option value="ryby">ryby</option : [6] => pizza
alart [1] =» bigos

) [2]
P ' [3]

' [4]
)

[hobby] => Array
(

» jajecznica
> lody

> zurek

Ulubione jedzenie: ¥ pizza & bigos @ jajecznica @ lody & zurek [ cos

IT

PHP o

> PHP
> ryby

[e]
[1]
[2]

Hobby: L]

)

[przycisk] =» Zapisz

‘ Zapisz ‘




checkbox i select multiple - wyswietlanie

E—— ~ —

i Wyswietlamy pojedynczy element:
['FEHZHE]] => Array : < pphp
[8] => pizza echo $ GET['indeksl1l']['indeks2'];

[1] =» bigos >
[2] => Jajecznica np. echo $ GET['food’][0];

[3] => lody 2 . :
[ﬂ_] :;:. EUFEk WySWletll p'LZZG

)

‘hobby] > Array Wyswietlamy wszystkie zaznaczone opcje:
(

> IT <?php

> PHP foreach($ GET[ "hobby'] as $hobby){

> ryby echo $hobby."<br>";

[@]
[1]
[2]

)

[przycisk] =» Zapisz , ?>




- Sprawdzanie, czy'formulérz zostat przestany

EE———
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Mozemy sprawdzic czy przestano formularz

<?php A -
: if ($ SERVER[ 'REQUEST METHOD'] === 'POST') {
echo "Formularz zostal wystany!"”;
Eoity
2>

lub mozemy sprawdzic czy nacisnieto przycisk
<input type="submit"” value="Zapisz"™ name="przycisk”™ />

<?php
if(isset($ POST[ 'przycisk'])) {
- echo "Nacisnigto przycisk”;

}

?>



Nie pracujemy na nieistniejgcych danych, czyli
sprawdzamy czy'pola zostaty uzupeinione |

— - = : ——— : i e T xsT X

Isset() |
e Sprawdza czy zmienna
zostata przestana i .

nie jest NULL

$zmienna="";
echo isset($zmienna) :
? ‘zmienna zostata przestana i nie jest NULL'
'zmienna nie zostala przestana lub jest
NULL';



Nie pracujemy na nieistniejgcych danych, czyli
sprawdzamy czy pola zostaty uzupeinione |

—— 2 = : — : T s e e Ul

_empty() Ustala czy zmienna jest pusta.
Nastepujace wartosci sq uwazane za $zmienna=0;
puste ‘ _ : if (empty($zmienna)) { echo '$zmienna jest réwna zero,
(pustytuag) | pusta lub w ogdle nie zostata ustalona';}

0 (0 jako integer)
0.0 (O jako float)

‘0" (0 jako string) przy polach, ktére mogg miec wartosc ,,0”, lepiej uzyc:
NULL | '
FALSE - if ($wiek === '' [| $wiek === null) {
array() (pusta tablica) | = echo "Wiek jest wymagany";
}
lub
if ('1sset($ POST[ wiek']) || $ POST[ wiek' ]
=== "'') o

echo "Pole wiek nie moze byc¢ puste”;

}



empty(), isset() przyktad

<?php = T

if ($_SERVER['REQUEST METHOD'] === 'POST') {
//-pobieramy wartosci pol
$imie = $_POST['imi¢'] Rl
$wiek = $_POST['wiek'] 22 '';

// Sprawdzenie, czy pola istniejg
if (!isset($_POST['imie'], $_POST['wiek'])) {
echo "Brakuje wymaganych pol!™; '

}

//- Sprawdzenie, czy pola nie sg puste
if (empty($imie) || empty($wiek)) {

echo "Wszystkie pola sg obowigzkowe!™;
} else { '
echo "Imie: $imie, Wiek: $wiek";

-



Filtrowanie i‘zabezpieCZenia pol przed atakami

——— = - o

- Najczestsze zagrozenia:

. ‘XS-S (Cross-Site Scripting) — np. ktos wpisze <script>...</script> w
polu formularza

« Injection — proby manipulacji zapytaniami lub danymi
 Fatszywe dane (np. zmienione przez DevTools)

Dlatego stosujemy kilka warstw zabezpieczen

———— = —



htmlspecialchars() - ochrona przed XSS
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Kazde dane, ktore wyswietlasz z powrotem w HTML, nalezy
przepuscic przez te funkcje:

$bezpieczne imie = htmlspecialchars($imie, ENT QUOTES
echo Wltaj, $bezpieczne _imie!",; '

Uzywaj zawsze przy wyswietlaniu, nie przy zapisie

Zamienia <, >, ", ' na bezpieczne eane HTML

'"UTF-8');



filter_input()-— pobieranie danych z walidacja

S - = - —— - ———— =i 5

PHP ma wbudowany system filtrow

$imie = filter input(INPUT _POST, 'imie’,
. FILTER;SANITIZE_—SPECIAL_CHARS); |
$wiek = filter input(INPUT POST, ‘wiek', FILTER VALIDATE INT);

if ($wiek === false) { |
echo "Wiek musi byc liczbg!";

¥

tatwiejsze i czytelniejsze niz reczne $_POST

Mozliwosc walidacji e-maili, URL-i, liczb itd



Walidacja dtugoéci i formatu
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Dodvatkowo warto sprawdzac dtugosci pol i dopuszczalne znaki
if (strlen($imie) <-2 || strlen($imie) > 50) {
- _echo "Imie musi mie¢ od 2 do 50 znakdw.";

}

echo Imle zawiera n1edozwolone znak1

¥



Tokeny CSRF

= e ——— = e = - —— - ——————— = e R

Przy powazniejszych formularzach warto tez stosowac tokeny CSRF, zeby

zabezpieczyc sie przed automatycznym wysytaniem formularzy przez ztosliwe strony
<?php
/7 przy wysSwietlaniu Formularza
- session start();
$ SESSION[ ‘token'] = bin2hex(random bytes(32));
2>
<form method="post"> ;
<input type="hidden" name="token" value="<2?= $ SESSION['token'] ?>">
<input type="text" name="imie"> |
<button type="submit">Wyslij</button>
</form> '
<?php
// przy przetwarzaniu
if ('hash_equals($_SESSION[ 'token'], $_POST[' token' PRy f
d1e( Biad CSRF!');

}2>



Podsumowanie

Co sprawdzamy

Czy formularz wystany -

Czy pola.istnieja

Czy pola wypetnione
Ochrona XSS
Walidacja danych
Ochrona przed CSRF

. Inne zabezpieczenia

Jak to zrobi¢

$_SERVER['REQUEST_METHOD'] ==="'POST"
isset() lub ?? "

$_POST['x'] ===" (lepiej nizempty() dla o)
htmlspecialchars() przy wyswietlaniu
filter_input(), regex, strlen

token w sesji i formularzu

Limity dtugosci, typow, znakow



Kompletny przyktad formularza z walidacjg 1
| zabezp1eczen1am1

<?php
session_start();
if (empty($_SESSION[ token®])) {
$ SESSION[ "token'] = bin2hex(string: random bytes(bytes: 32));

$errors = [];
$imie = " °;
$wiek = " °;

if ($_SERVER[ "REQUEST_METHOD'] === 'POST") H
/{ CSRF
if (!hash_equals(a: $ SESSION[ "token'], b: $_POST[ token'] 22
die('Nieprawidtowy token CSRF!');

// Pobranie danych z filtrowaniem

$imie = filter input(type: INPUT_POST, var_name: 'imie’, filter:

$wick = § POST[ 'wiek'] 3? *';

// Walidacja
if ($imie === *' || strlen(string: $imie) < 2) {
$errors|[] = "Imie jest wymagane i musi mie min. 2 znaki.";
¥
if ($wiek === "' && Pwiek !== '@') { // uwzgledniamy '8’
$errors|[] = "Wiek jest wymagany.";

1 elseif (lctype digit(text: $wiek)) {
$errors|[] = "Wiek musi by¢ liczbg catkowita.";

N A

FILTER_SANITIZE_SPECIAL_CHARS);

if (empty(%errors)) {
echo "<p>Dane poprawne:</p>";
echo "Imie: " . htmlspecialchars(string: $imie)
echo "Wiek: . hitmlspecialchars(string: $wiek);

"<br>";

"

o]

<form method="post">
<input type="hidden"” name="token" value="<2?= $ SESSION[ 'token’] ?>"»
Imie: <input type="text” name="imie” value="<?= htmlspecialchars(string: $imie) ?>"><br>
Wiek: <input type="text” name="wiek” value="<?= htmlspecialchars(string: $wiek) ?>"><br>
<button type="submit”>Wyslij</button>

</form>

<2php

if (lempty($errors)) {
echo "<ul>";
foreach ($errors as $e) echo "<li>$e</1li>";
echo "< /ul>";



